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CYBERSECURITY

USO CONSAPEVOLE DI INTERNET

Destinatari Tutte le professioni

Tipologia FAD asincrona

Struttura Videolezioni e materiale scaricabile in pdf.
Durata 2 ore di formazione

Test finale 10 domande a tripla risposta di cui 1 solo corretta.

di apprendimento per superare il test € necessario risponde correttamente al 70% delle
domande (7 su 10).
Attestato Siscarica e/o si stampa dopo aver:
— concluso il percorso formativo;

— superato il test di apprendimento;

— compilato il questionario della qualita percepita

PRESENTAZIONE DEL CORSO

L'obiettivo del corso & formare una consapevolezza sul tema della sicurezza informatica, che possa

aiutare a stare in guardia da potenziali pericoli e ad acquisire un approccio e delle abitudini sane.

Si apprenderanno le buone pratiche per un utilizzo consapevole di Internet: navigare nella maniera
piu sicura possibile, evitando comportamenti che potrebbero mettere a rischio la sicurezza dei

propri dati e di quelli dell’azienda per la quale si lavora.

DOCENTE: ANDREA DE MARCO
Giornalista IT — Collaboratore O1Net.
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PROGRAMMA

1. Introduzione

- Cambiamento del panorama della cybersecurity in un mondo sempre connesso

- Formare consapevolezza e costruire la postura di sicurezza
2. Cyber-criminali e minacce informatiche

- Chi sono gli hacker e come sono cambiati

- Glossario

- Esempi di campagne malware/phishing/malscan

- Sicurezza fisica

3. Sicurezza della connessione e del software

- Sicurezza del WiFi (hotspot pubblici, VPN), del router, del processore

- Importanza degli aggiornamenti di sistema operativo e applicazioni
- Attenzione ad apparecchi e software obsoleti e non pill aggiornati
- Esempi

4. Antivirus

- Cosa sono e come colpiscono e si diffondono i virus

- Accorgimenti basati sulla consapevolezza e sul comune buon senso
- Antivirus

5. Password, password manager, autenticazione a fattori multipli:

- Password troppo semplici

- https://haveibeenpwned.com/

- Come funziona un password manager

- Esempio pratico di utilizzo di passcode monouso
- Esempio pratico di autenticazione a due fattori
6. Protezione dei dati e backup:

- Regola 3-2-1

- Cloud

- Esempi
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